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E-mails de phishing bancário habitualmente contêm links que 
o levam a páginas falsas, onde lhe pedem que divulgue dados 
financeiros e/ou pessoais.

Os sites bancários falsos são parecidos com os originais legítimos. Frequentemente apresentam janelas "pop-up" 
onde lhe são pedidos os seus dados de acesso. Os bancos não usam páginas semelhantes.

QUAIS OS SINAIS?

O QUE PODE FAZER?

SITES BANCÁRIOS FALSOS

As páginas falsas, em geral,
apresentam:

URGENTE
TEU BANKO

Urgência: não encontrará 
mensagens assim nos sites 
verdadeiros.

Mau design: tenha cuidado com 
sites que apresentam falhas no 
design ou erros de escrita.

Janelas “pop-up”: são 
habitualmente usadas para 
recolher os seus dados 
confidenciais. Não clique 
nessas janelas e evite 
fornecer nelas quaisquer 
dados pessoais.

Não carregue em links em e-mails 
que parecem apontar para o site 
do banco.

Se algo importante precisar da sua 
atenção, será alertado para isso 
pelo seu banco, após o acesso 
online à sua conta.

Escreva sempre o link manualmente 
ou use um link guardado nos seus 
favoritos.

Use um browser que permita 
bloquear janelas "pop-up".
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