SIM SWAPPING - FRAUDE POR TELEMOVEL

A fraude por Troca de SIMS (“SIM Swapping”) acontece quando o pirata
informatico, usando técnicas de engenharia social, assume o controlo do cartao
SIM do seu telemével usando os seus dados pessoais roubados.
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O QUE PODE FAZER?

Mantenha o seu software
actualizado, incluindo o
navegador da internet, antivirus e
0 sistema operativo.

Nao fornega dados pessoais e
tenha cuidado na utilizagdo de
redes sociais.

Nunca abra ou toque em links e
anexos suspeitos recebidos por
email ou SMS.

Nao responda a emails suspeitos
nem fale ao telefone com
pessoas desconhecidas que lhe
pecam dados pessoais.

Altere as suas passwords com
frequéncia.
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Instale apps apenas de lojas
oficiais e leia atentamente as
permissoes que lhe sdo pedidas.

Sempre que possivel, ndo associe
0 seu numero de telemdével a
contas online sensiveis.

Escolha um PIN apenas
conhecido por si, para restringir o
acesso ao seu cartdao SIM. Nao o
partilhe nunca.

Verifique com frequéncia os seus
extratos bancarios.
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FOI ALVO DESTE ATAQUE?

Se o seu telemovel perder acesso a rede sem razao, reporte o
facto imediatamente ao seu operador.

Se o seu operador Ihe confirmar que o seu SIM foi “trocado”,
reporte-o de imediato as autoridades policiais.
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